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Ransomware

Knowledge

 พยายามแพร่กระจายผ่านเว็บไซต์ต่าง ๆ, แนบไฟล์ไปใน email

 สร้าง service และฝังการทํางานของ service ไปยัง Registry ของ
เคร่ือง เพื่อให้ทํางานทุกครัง้เม่ือมีการเปิดเคร่ือง

 ติดต่อกลับไปยังเคร่ือง C&C Server(Command and Control Server)
ของ Hacker เพื่อ download key สําหรับการเข้ารหัสและ config ต่าง 
ๆ ของภายใน Ransomware พร้อมทัง้ลงทะเบียนกับ C&C Server เพื่อ
ระบุว่าเคร่ืองท่ีติดอยู่ท่ีใด

 นํา Key และ config ท่ีได้รับจาก C&C Server มาเข้ารหัสเอกสารข้อมูล
ต่าง ๆ ภายในเครื่อง

 แสดงหน้าข่มขู่ผู้ใช้งานพร้อมกับบอก link สําหรับวิธีการโอน Bitcoin ไป
ให้กับ Hacker
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คําถามที่พบบ่อย ๆ

ถ้าเราฆ่าไวรัสได้แล้วไฟล์เราจะกลับมาได้หรือเปล่า? 

มี Anti-Virus อยู่ในเครื่องแล้วมันไม่ช่วยเลยหรือ? 

เราจะป้องกันตัวจากแรนซมัแวร์ได้อย่างไร? 
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Ransomware of 
Things (RoT)

แนวโน้มของ
Internet of Things 
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Internet of Thing

 ในยุคหลังปี 2000 โลกมีอุปกรณ์อิเล็กทรอนิกส์
ออกมาเป็นจํานวนมากและมีการใช้คําว่า Smart ซ่ึง
ในทีนีคื้อ smart device, smart grid, smart 
home, smart network, smart intelligent 
transportation 

 สิง่ต่าง ๆเหล่านีล้้วนมีโครงสร้างพืน้ฐานที่
สามารถเช่ือมต่อกับโลกอินเตอร์เน็ตได้ ซ่ึงการ
เช่ือมต่อเหล่านัน้เองก็เลยมาเป็นแนวคิดที่ว่าอุปกรณ์
เหล่านัน้ก็ย่อมสามารถส่ือสารกนัได้ด้วยเช่นกันโดย
อาศยัตัว Sensor ในการสื่อสารถึงกัน 

Security 
education and 
social 
responsibility

การเรียนรู้เก่ียวกับการ
รักษาความปลอดภัย
และความรับผิดชอบต่อ
สังคม
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Mobile 
Security

โทรศพัท์มือถือสมาร์ทโฟนกลายเป็นอุปกรณ์ชิน้สําคัญ
ในการใช้ชีวิตทัง้ ค้นหาข้อมูล ถามทาง ซือ้ของ 

ฯลฯ ซ่ึงก็คงไม่แปลกหากอาชญากรไซเบอร์จะเบนเข็ม

มาท่ีอุปกรณ์เหล่านี้

“การเติบโตของมัลแวร์บนอุปกรณ์มือถือเป็น
ความจริงท่ีหลีกเล่ียงไม่ได้”

Market share of 
different mobile 
operating 
systems
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Mobile Phishing 
และการเรียกค่าไถ่

รูปประกอบจาก The Guardian | http://www.theguardian.com/media-network/media-network-
blog/2013/jul/12/cyber-threats-trends-spear-phishing 

• Social Engineering ผ่านแอพพลิเคชนั
บนมือถือและ SMS 

• หลอกผู้ใช้งานให้ทําตามความต้องการ
ของตน 

• ส่งผลให้ระบบเครือข่ายรวมทัง้ PC ของ
ผู้ใช้งานต้องติดมัลแวร์ไปด้วยเช่นกัน 

• ไม่สามารถเปิดไฟล์งานได้ จนกว่าจะ
จ่ายเงิน
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ใช้ช่องโหว่ของอุปกรณ์ Mobile ในการโจมตีอุปกรณใ์กลเ้คียง

Vulnerability

ช่องโหว่ ถือเป็นช่องทางหลักของแฮก
เกอร์ท่ีจะใช้แทรกซึมเข้ามาในระบบ 

แต่ข่าวดีก็คือเหตุการณ์โจมตีช่องโหว่
เริ่มลดลง อาจจะเป็นเพราะคนเข้าใจ
เทคโนโลยีมากขึน้ และผู้ผลิตมีมาตรการใน
การรับมือได้ดียิง่ขึน้
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Healthcare 
challenges

สถานพยาบาล 
กําลังตกเป็นเป้าหมายในการโจมตี

Gaming platforms

ในเมื่อแทบทุกสิ่งจะถูกย้ายขึ้นมา
ทํ า บ น โ ท ร ศัพ ท์ มื อ ถื อ  เ ก ม ส์ ก็
เช่นเดียวกัน หลายคนทิ้งจอขนาด
ยักษ์และจอยสติก๊ มานั่งเล่นเกมส์บน
โทรศพัท์มือถือแทน 

ด้ ว ย เ ห ตุ ผ ล ข อ ง ค ว า ม
ส ะ ดวกสบา ย ใ นก า รพกพา แล ะ
สามารถเล่นได้ในทุก ๆท่ี
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PokemonGo
Ransomware

Conclusion
สร้างความตระหนัก
ให้กับทุกฝ่าย
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Every things are on

INTERNET

Educate the 
organization


