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Personal Data Protection Acts (PDPA)



หัวข้อหลกัในการน าเสนอ (Key Agendas)

Personal Data Protection Act (PDPA)

➢ หลกัการคุม้ครองขอ้มูลส่วนบุคคลคืออะไร (Data Principles)
➢ ฐานในการประมวลผลขอ้มูลส่วนบุคคล (Lawful basis) 
➢ สิทธิของเจา้ของขอ้มูลส่วนบุคคล (Data subject Rights) 
➢ หนา้ท่ีของผูค้วบคุมขอ้มูลส่วนบุคคล (Data Controller) 
➢ หนา้ท่ีของผูป้ระมวลผลส่วนบุคคล (Data Processor) 
➢ หนา้ท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล (Data Protection Officer : DPO)
➢ บทลงโทษหากไม่มีการปฏิบติัตาม พรบ (Punishments)
➢ ขั้นตอนท่ีองคก์รจะตอ้งเตรียมเพื่อใหส้อดคลอ้งตาม PDPA
➢ เอกสารท่ีตอ้งจดัท าเพื่อใหส้อดคลอ้งตาม PDPA



ตัวอย่างประเทศทีมี่กฎหมายการคุ้มครองข้อมูลส่วนบุคคล

China's Personal 
Information 
Protection Law 
(PIPL)

25 May 2018  (25 พ.ค. 2561)

27 May 2019 (27 พ.ค. 2562)

มผีลบังคบัใช้เตม็รูปแบบ
1 มถุินายน 2565 !!



ธรุกิจอะไรท่ีเป็นตกเป้าหมายในการโจมตีข้อมลู

การโจมตด้ีวย
Social Engineering 

ทีพ่บบ่อยๆ



Update :Sep 3, 2021

ตัวอย่าง : บริษัททีถู่กปรับจากการละเมิด ตาม GDPR  



What is a personal data breach? (GDPR)

ARTICLE 4 
GDPR
Definitions (12)

‘personal data breach’ means a breach of security leading to the 
accidental or unlawful destruction, loss, alteration, unauthorised disclosure of, 
or access to, personal data transmitted, stored or otherwise processed

การละเมดิข้อมูลส่วนบุคคล” หมายถงึการละเมิดความปลอดภยัท่ีน าไปสูก่ารท าลายโดยไมไ่ดต้ัง้ใจหรอืไมช่อบ
ดว้ยกฎหมาย ,การสญูเสีย, การเปลี่ยนแปลง, การเปิดเผยโดยไมไ่ดร้บัอนญุาต ,หรอืการเขา้ถงึขอ้มลูสว่นบคุคลท่ีมี
การสง่ตอ่ จดัเก็บหรือประมวลผล



Marriott International เครือโรงแรมท่ีใหญ่ท่ีสุดในโลกออกแถลงการณ์ 
กลุ่มโรงแรม Starwood ถูกแฮก็เกอร์นิรนามแฮก็ฐานขอ้มูลการจองท่ีพกั 
ขโมยขอ้มูลแขกของโรงแรมไปกวา่ 500 ลา้นคน นบัเป็นหน่ึงในเหตุ 
Data Breach ท่ีใหญ่ท่ีสุดในโลก

พฤศจกิายน ปี 2018

โดย Marriott ไดไ้ปซ้ือกิจการ Starwood Properties ในขณะนั้น
ไม่ไดมี้การท า Due Diligence อยา่งละเอียด

ซ่ึงพบว่ามีขอ้มูลเลข Passport ของลูกคา้กว่า  5 ลา้นรายไม่ไดถู้ก
เขา้รหัสไว ้หน าซ ้ ายงัมีบนัทึกเลขบตัรเครดิตอีก 8 ลา้น โดยเหตุการณ์
เร่ิมเกิดตั้งแต่ปี 2014 และเพิ่งถูกจบัไดใ้นปี 2018

ทาง ICO จึงมีค าสั่งปรับ Marriott ถึง 99 ลา้นยโูรนัน่เอง แต่ดว้ย
สถานะการ COVID-19 ซ่ึงท าให้เครือโรงเเรม Marriott เกิดสถานะ
ขาดทุนทางดา้นการเงิน จึงท าให้เกิดการต่อรองและเจรจาขอลดใน
ส่วนของค่าปรับและเครือโรงเเรม Marriott ไดถู้ก  เเกไ้ข ค่าปรับเป็น
เงนิจ านวน 18.4 ล้านปอนด์หรือประมาณ 670 ล้านบาท



มีนาคม ปี 2018

คณะกรรมาธิการการคา้สหรัฐ (Federal Trade Commission) มีค  าสัง่เป็นทางการ
เม่ือวนัพธุท่ี 24 กรกฎาคมท่ีผา่นมา ตามเวลาทอ้งถ่ินสหรัฐฯ  ดว้ยเสียงโหวต 3-2 
โดยใหเ้ฟซบุ๊กช าระค่าปรับเป็นจ านวนเงินสูงเป็นประวติัการณ์ท่ี 5 พนัล้าน
ดอลลาร์สหรัฐ หรือประมาณ 155,000 ล้านบาท ฐานบกพร่องการป้องกนัขอ้มูล
ความเป็นส่วนตวัผูใ้ช้ ขอ้มูลผูใ้ชร่ั้วไหล 87 ลา้นบญัชี

แคมบริดจ ์อะนาไลติกา ไดแ้จง้ลม้ละลายและปิดท าการตั้งแต่เดือน พ.ค.2561 
แต่ส านกัข่าวเอพีรายงานวา่ กลุ่มอดีตเจา้หนา้ท่ีของแคมบริดจ์ อะนาไลติกา ได้
เปิดบริษทัใหม่ภายใตช่ื้อดาตา้ โปรเพรีย และก าลงัท างานร่วมกบัทีมหาเสียง
ของนายทรัมป์ เพื่อเตรียมแข่งขนัศึกเลือกตั้งประธานาธิบดีสหรัฐฯ ในปี 2563

https://www.techoffside.com/2019/07/ftc-punishing-facebook-5-billion-fine-001/


สายการบิน British Airways ในเครือบริษทั อินเตอร์เนชัน่
แนล แอร์ไลน์ส กรุ๊ป(IAG) ถูกส านกังานคณะกรรมาธิการ
ขอ้มูลของสหราชอาณาจกัร (ICO) ลงโทษปรับเงนิเป็นจ านวน 
183.39 ล้านปอนด์ (ประมาณ 7,069,820,000 บาท)

โดย ICO ระบุวา่ทางสายการบิน “การจดัการดา้นความ
มัน่คงปลอดภยัของขอ้มูลท่ีหละหลวม” เป็นเหตุใหถู้กแฮกเกอร์
ลกัลอบเจาะระบบเวบ็ไซต ์ba.com และแอปพลิเคชนัของสาย
การบิน และท าการจารกรรมเอาขอ้มูลส่วนบุคคลของลูกคา้กวา่ 
5 แสนราย อาทิ ขอ้มูลส่วนตวั ขอ้มูลบตัรเครดิตของลูกคา้ และ
ขอ้มูลส าคญัต่าง ๆ ท่ีไดมี้การเกบ็บนัทึกเอาไว ้ไปโดยไม่ชอบ

สิงหาคม ปี 2018



H&M โดนส านักงานคุ้มครองข้อมูลส่วนบุคคลของ
ฮัมบูรก์ ส่ังปรับ 1,300 ล้านบาท ข้อหาล้วงข้อมูล
พนักงานทีเ่ยอรมนี

เอชแอนดเ์อม็ (H&M) เกบ็ข้อมูลพนักงานเกนิความจ าเป็น เช่น ปัญหาใน
ครอบครัว ความเช่ือทางศาสนา และอาการป่วยต่างๆ ถูกจดัเกบ็ในระบบ
คอมพิวเตอร์ส่วนกลางในรูปแบบ Share Drive และสามารถเขา้ถึงไดโ้ดย
ผูจ้ดัการถึง 50 คน แถมยงัถูกน าไปใช้งานในวตัถุประสงค์อ่ืน เช่นการ
ประเมินผลการปฏิบติังานตุลาคม 2019

ตุลาคม ปี 2019

หลงัจากเกดิเร่ืองขึน้ H&M 
1.การปรับเปล่ียนผูบ้ริหารชุดใหม่ในศูนยบ์ริการท่ีนูเรมเบิร์ก
2.จดัอบรมเร่ืองขอ้มูลส่วนบุคคลและกฎหมายแรงงานใหก้บัผูบ้ริหาร
3.ปรับปรุงขั้นตอนการท างานของระดบัผูจ้ดัการ
4.แต่งตั้งผูรั้บผดิชอบในการตรวจสอบและติดตามการอบรมและการ
ปฏิบติัตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคล
5.ปรับกระบวนการจดัการขอ้มูลใหม่
6.ปรับปรุงระบบไอทีใหมี้มาตรการรักษาความปลอดภยัขอ้มูลส่วนบุคคล



ฝร่ังเศสปรับกเูกลิ 50 ล้านยูโรหรือประมาณ 1800 ล้านบาท
เหตุละเมดิกฎคุ้มครองข้อมูลส่วนตวั

การละเมิดขอ้มูลส่วนบุคคลในการเขา้ใชง้านโหมด “ส่วนตวั”
ซ่ึงผูใ้ชง้านถูกท าใหเ้ขา้ใจวา่ เป็นโหมดท่ีสามารถใชง้านไดอ้ยา่งเป็น
ความลบั ทั้งท่ีจริงๆ แลว้การใชง้านในโหมด “ส่วนตวั” กมี็การจดัเกบ็
ขอ้มูลการใชง้าน ขณะท่ีโฆษกของ Google ช้ีวา่ ในการเขา้ใชง้านมีการระบุ
ไวอ้ยา่งชดัเจนวา่ อาจมีการรวบรวมขอ้มูลเก่ียวกบักิจกรรมการท่องเวบ็ 
แมจ้ะเป็นการเปิดแบบไม่ระบุตวัตนกต็าม ซ่ึงซ่ึงกฎหมายของรัฐ
แคลิฟอร์เนียระบุไว ้จะตอ้งมีการชดใชค่้าเสียหายต่อคนอยา่งนอ้ย 5,000
ดอลลาร์สหรัฐฯ ส าหรับการละเมิดการดกัฟังโทรศพัทแ์ละการละเมิด
ความเป็นส่วนตวั

Google ไดท้  าการรวบรวมขอ้มูลผา่น Google Analytics, Google Ads Manager 

รวมถึงแอปพลิเคชัน่และปลัก๊อินอ่ืนๆ ซ่ึงช่วยให ้Google สามารถเรียนรู้
เก่ียวกบัเพื่อนของผูใ้ชง้านงานอดิเรก อาหารท่ีช่ืนชอบ ลกัษณะการชอ้ป
ป้ิง หรือแมแ้ต่ส่ิงท่ีผูใ้ชง้านรังเกียจและผูใ้ชง้านหลงใหลแมจ้ะเป็น
ความลบักต็าม



Amazon เป็นเวบ็ไซตใ์นลกัษณะอีคอมเมิร์ซ ถูก
ปรับจากขอ้กล่าวหาเก่ียวกบัการเกบ็ขอ้มูลโฆษณาท่ีละเมิด
ความเป็นส่วนตวัของผูใ้ช ้โดยหน่วยงานก ากบัดูแลความ
เป็นส่วนตวัของสหภาพยโุรปเป็นจ านวนเงิน 746 ลา้นยโูร 
หรือประมาณ 3 หม่ืนลา้นบาท ถือเป็นยอดค่าปรับสูงสุด
เท่าท่ีเคยมีมาภายใตก้ฎคุม้ครองขอ้มูลส่วนบุคคลของยโุรป
หรือ GDPR เพราะน าขอ้มูลผูใ้ชง้านไปวิเคราะห์
พฤติกรรมผูใ้ช ้เพื่อน าไปยงิโฆษณาสร้างรายไดใ้หก้บั
ตวัเองเป็นจ านวนมาก และไม่ไดมี้การขออนุญาตผูใ้ช้
ล่วงหนา้ก่อนแต่อยา่งใด



ด่วน! AIS ชีแ้จ้งหลังข้อมูลลูกค้าหลุด 100,000 รายการ

กรณีนีเ้กิดจากการถกูบกุรุกดว้ย Ransomware เขา้มาท่ีเครื่อง
คอมพิวเตอร ์Stand Alone บางเครื่องของพนกังานในการปฏิบตัิงาน
ในช่วงระหว่างการ Work From Home และน าขอ้มลูดงักลา่วออกไป
เผยแพร ่ 

ซึง่ เอไอเอส ไดด้าเนินการตรวจสอบและใหพ้นกังานท่ีเก่ียวขอ้งทัง้หมด
ปรบัปรุงเวอรช์ั่นของซอฟทแ์วร ์และระบบรกัษาความปลอดภยัใหเ้ป็นเวอรช์ั่น
ปัจจบุนัเรยีบรอ้ยแลว้ ทัง้นีก้ารใหบ้รกิารของบรษัิทไม่ไดร้บัผลกระทบใดๆจาก
เหตกุารณด์งักลา่ว”

18 กมุภาพนัธ ์2565 หวัหนา้คณะผูบ้รหิาร กลุม่ลกูคา้ทั่วไป เอไอเอส กลา่ววา่ 
“บรษัิทฯไดต้รวจพบว่า มีผูล้ะเมิดขอ้มลูผูใ้ชบ้รกิาร ประมาณ 100,000 รายการ 
อนัประกอบดว้ย ช่ือ-นามสกลุ, เลขบตัรประจ าตวัประชาชน, วนั-เดือน-ปีเกิด,
หมายเลขโทรศพัท์



ทีม่าขอ พรบ คุ้มครองข้อมูลส่วนบุคคล



เหตผุลและความจ าเป็น : การคุม้ครองขอ้มูลส่วนบุคคล

ความกา้วหนา้ทางไอท ีรวมทัง้ระบบสือ่สาร

การเปิดเผยขอ้มูลส่วนบคุคลท าไดง้่าย

อาจน ามาซึง่ความเดอืดรอ้นร าคาญ หรอืเสยีหาย

เพือ่ใหม้มีาตราการก ากบัดแูลและใหค้วามคุม้ครอง

คุม้ครองขอ้มูลส่วนบคุคล
ทีเ่ป็นการโดยทัว่ไป สทิธขิองเจา้ของขอ้มูลส่วนบุคคล

Data Subject

บทบาทหน้าที่

ผูค้วบคมุ
ขอ้มูลส่วนบคุคล

ผูป้ระมวลผล
ขอ้มูลส่วนบคุคล

(Data Controller) (Data Processor)

สอดคลอ้งตามหลกัการ
สากลและ GDPR



วตัถปุระสงคข์อง พรบ. คุม้ครองขอ้มูลส่วนบุคคล

• เพือ่ใชใ้นการป้องกนัขอ้มลูสว่นบุคคลจากการเกบ็รวบรวมใช ้เปิดเผยผดิ
วตัถุประสงค ์โดยมกีลไกการจดัการขอ้มลูสว่นบุคคล    ทีเ่หมาะสม

• เพือ่ใหเ้จา้ของขอ้มลูสว่นบุคคลไดร้บัความคุม้ครอง สามารถตรวจสอบและ
ควบคุมผูค้วบคุมขอ้มลูสว่นบุคคลและผูป้ระมวลผลขอ้มลูสว่นบุคคลในการ
เกบ็รวบรวม ใชห้รอืเปิดเผยขอ้มลูสว่นบุคคลของตน

• เพือ่สรา้งความเชื่อมัน่ใหแ้ก่นานาชาตวิา่ประเทศไทยมมีาตรฐานการคุม้ครอง
ขอ้มลูสว่นบุคคล



ประโยชน์ทีจ่ะได้รับจาก พรบ  ข้อมูลส่วนบุคคล พ.ศ.2562

มีความม่ันใจว่าขอ้มลูสว่นบคุคล จะไดร้บัการเก็บรกัษา
อย่างปลอดภยั มีการน าไปใชต้ามวตัถปุระสงคท่ี์แจง้เอาไว้
ลดความเสียหาย ความเดือนรอ้นจากการถกูละเมดิ
ขอ้มลูสว่นบคุคล
มีสิทธิในการ
- รบัทราบ วตัถปุระสงคก์ารจดัเก็บ ใช ้เปิดเผยอย่าง
ชดัเจน
- อนญุาต/ไมอ่นญุาต/ถอนความยินยอมใหเ้ก็บ ใช ้เปิดเผย
ขอ้มลูสว่นบคุคล
- ขอเขา้ถึง ขอรบัส าเนา ขอใหเ้ปิดเผยการไดม้าซึ่งขอ้มลู
สว่นบคุคล
- ขอใหล้บ ท าลายหรอืระงบัการใช้
- สามารถร้องเรียน ขอใหช้ดใชค้่าสนิไหมทดแทน ถา้ใช้
นอกเหนือวตัถปุระสงคท่ี์แจง้ไว้

เพิม่ความเชือ่ม่ันในมาตรฐานการจดัเก็บ ใช ้หรอื
เผยแพรข่อ้มลูสว่นบคุคลในระดบันานาชาติ
เพิม่ขดีความสามารถและโอกาสในการธุรกิจท่ีมีการ
ใชข้อ้มลูสว่นบคุคลรว่มกบัต่างประเทศ
มีกระบวนการท างาน กลไก ทีม่ีประสิทธิภาพ ใน
การคุม้ครองขอ้มลูสว่นบคุคลขององคก์รท่ีเหมาะสม
เจ้าของข้อมูลให้ความยนิยอม ในการจดัเก็บการใช ้
หรอืเผยแพรข่อ้มลูสว่นบคุคลตามวตัถปุระสงค์
ส่งเสริมภาพลักษณอ์งคก์รด้านธรรมาภบิาล การ
ด าเนินการเก่ียวกบัขอ้มลูสว่นบคุคลมีความโปรง่ใส 
ตรวจสอบไดร้บัผิดชอบต่อสงัคม

ทัดเทยีมนานาประเทศในดา้นกฎหมาย กฎระเบียบ
ในการคุม้ครองขอ้มลูสว่นบคุคล
มีมาตรการก ากับดูแล รวมถึงเครื่องมือก ากบัการ
ด าเนินงานการคุม้ครองขอ้มลูสว่นบคุคลที่มี
ประสทิธิภาพ
มีธรรมาภบิาล การด าเนินงานดา้นการคุม้ครองขอ้มลู
สว่นบคุคลมีความโปรง่ใส ตรวจสอบได้
สร้างสังคมทีเ่ข้มแขง็ เน่ืองจากสามารถตรวจสอบการ
ด าเนินงานภาครฐัและภาคธุรกิจเก่ียวกบัการคุม้ครอง
ขอ้มลูสว่นบคุคลใหม้ีความถกูตอ้งเหมาะสม
ส่งเสริมภาพลักษณป์ระเทศ ในดา้นประสทิธิภาพการ
คุม้ครองขอ้มลูสว่นบคุคล



ส าหรับ
หน่วยงานภาครัฐ 

ประโยชนท์ี่
จะไดรั้บ



6 กรณี ที่พระราชบัญญตัินีไ้ม่ใช้บังคบั ในการเกบ็  / ใช้ / เปิดเผยข้อมูลส่วนบุคคล (มาตรา 4)

เพือ่ประโยชน์สว่นตนหรอืเพือ่กจิกรรมในครอบครวัของบุคคลนัน้เทา่นัน้

หน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความมัน่คงของรฐั ,ความมัน่คงทางการคลงัของรฐั, การรกัษาความ
ปลอดภยัของประชาชน, การป้องกนัและปราบปรามการฟอกเงนิ, นิตวิทิยาศาสตร์ , การรกัษาความมัน่คง
ปลอดภยัไซเบอร์
บุคคลหรอืนิตบิุคคลเพือ่กจิการสือ่มวลชน งานศลิปกรรม หรอืงานวรรณกรรมอนัเป็นไปตามจรยิธรรมแหง่การ
ประกอบวชิาชพีหรอืเป็นประโยชน์สาธารณะเทา่นัน้ 

สภาผูแ้ทนราษฎร วฒุสิภา และรฐัสภา รวมถงึคณะกรรมาธกิารทีแ่ต่งตัง้โดยสภาตามหน้าทีแ่ละอ านาจของ
สภาผูแ้ทนราษฎรวฒุสิภา รฐัสภา หรอืคณะกรรมาธกิาร แลว้แต่กรณี 

การพจิารณาพพิากษาคดขีองศาลและการด าเนินงานของเจา้หน้าทีใ่นกระบวนการพจิารณาคด ีการบงัคบัคด ี
และการวางทรพัย ์รวมทัง้การด าเนินงานตามกระบวนการยตุธิรรมทางอาญา 

การด าเนินการกบัขอ้มลูของบรษิทัขอ้มลูเครดติและสมาชกิตามกฎหมายวา่ดว้ยการประกอบธุรกจิขอ้มลู
เครดติ 



22 หน่วยงานและกจิการทีผู้่ควบคุมข้อมูลส่วนบุคคลไม่อยู่ภายใต้บังคบั ตาม พรบ  ข้อมูลส่วนบุคคล พ.ศ.2562



22 หน่วยงานและกจิการทีผู้่ควบคุมข้อมูลส่วนบุคคลไม่อยู่ภายใต้บังคบั ตาม พรบ  ข้อมูลส่วนบุคคล พ.ศ. 2562



โครงสร้าง พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562  (ลงประกาศในราชกจิจานุเบกษาวันที ่27 พฤษภาคม 2562)

หมวด 1 ม. 8-18 (11)

บทน า / ขอบเขตการบงัคบัใช ้ตาม พรบ / ค านิยาม ม. 1-7 (7)

การคุม้ครองขอ้มูลส่วนบุคคลหมวด 2 ม. 19-29 (11)

สิทธิของเจา้ของขอ้มูลส่วนบุคคล หมวด 3 ม. 30-42 (13)

ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส)หมวด 4 ม. 43-70 (28)

การร้องเรียนหมวด 5 ม. 71-76 (6)

ความรับผดิทางแพง่หมวด 6 ม. 77-78 (2)

บทก าหนดโทษหมวด 7 ม. 79-90 (12)

บทเฉพาะกาล ม. 91-96 (6)

คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล

ส่วนท่ี 2 : การเกบ็รวบรวมขอ้มูลส่วนบุคคล ม.22-26

ส่วนท่ี 3 : การใชห้รือเปิดเผยขอ้มูลส่วนบุคคล ม.27-29

ส่วนท่ี 1 : บททัว่ไป ม. 92-21

ส่วนท่ี 1 : โทษทางอาญา ม.79-81

ส่วนท่ี 2 : โทษทางปกตรอง ม.82-90



ตัวย่อในการอธิบาย PDPA

ตัวย่อ ค าเตม็ ความหมาย
PDPA Personal Data Protection Act พระราชบญัญตัิคุม้ครองขอ้มลูส่วน

บคุคล

PD / PII Personal Data
Personally Identifiable Information

ขอ้มลูสว่นบคุคล

DS (PDPA) Data subject  
(PII principal - ISO27701)

เจา้ของขอ้มลูสว่นบคุคล

DC Personal Data Controller ผูค้วบคมุขอ้มลูสว่นบคุคล

DP Personal Data Processor ผูป้ระมวลผลขอ้มลูสว่นบคุคล

DPO Data Protection officer เจา้หนา้ที่คุม้ครองของขอ้มลูส่วนบคุคล

JC Joint Controller ผูค้วบคมุขอ้มลูสว่นบคุคลรว่ม

SPD Sensitive Personal Data ขอ้มลูสว่นบคุคลอ่อนไหว

GPD General Personal Data ขอ้มลูสว่นบคุคลทั่วไป



“ Personal Data ” means any information relating to an identified or identifiable natural person
(‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly, 
in particular by reference to an identifier such as a name, an identification number, location 
data, an online identifier or to one or more factors specific to the physical, physiological, genetic, 
mental, economic, cultural or social identity of that natural person;

ARTICLE 4 
GDPR
Definitions (1)

What is a personal data? (PDPA VS GDPR)

“ข้อมลูส่วนบคุคล” หมายความว่า ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้
ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ

PDPA มาตรา 6

“ ข้อมูลส่วนบุคคล ” หมายถึงข้อมูลใดๆ ที่เกี่ยวข้องกับบุคคลธรรมดาที่ระบุหรือระบุตัวตนได้ ( เจ้าของข้อมูล )  
บุคคลธรรมดาที่สามารถระบุตัวตนได้ คือบุคคลที่สามารถระบุได้ทางตรงหรือทางอ้อม 

โดยเฉพาะอย่างยิ่งโดยการอ้างอิงถึงตัวระบุ เช่น ชื่อ, หมายเลขประจ าตัว, ข้อมูลที่ระบุต าแหน่ง, ระบุตัวตนทาง
ออนไลน์ หรือปัจจัยหนึ่งหรือหลายปัจจัยเฉพาะทางกายภาพ, สรีรวิทยา, ทางพันธุกรรม, จิตใจ ,เศรษฐกิจ, วัฒนธรรม 
หรือสังคมของบุคคลธรรมดา



องค์ประกอบของข้อมูลส่วนบุคคล (Three Elements of personal data)

เป็นขอ้มลูท่ีเก่ียวกบั

บุคคลธรรมดา
ขอ้มลูนิติบคุคล X

เป็นขอ้มลู

บุคคลทีย่ังมีชีวิต
ขอ้มลูคนตาย X

สามารถระบตุวับคุคลได้
ทางตรงและทางอ้อม

ขอ้มลูนิรนาม  X
ขอ้มลูท่ีไม่สามารถระบตุวับคุคลได ้ X



ข้อมูลส่วนบุคคลคืออะไร  (Personal Data : PD )

ข้อมูลส่วนบุคคลทัว่ไป
(General personal data)

ข้อมูลส่วนบุคคลอ่อนไหว (12)

(Sensitive personal data)

ไม่รวมถงึข้อมูลของผู้ถงึแก่กรรม

ข้อมูลเกีย่วกบับุคคล ซ่ึงท าให้ระบุตัวบุคคลน้ัน
ได้ ไม่ว่า ทางตรง หรือ ทางอ้อม (มาตรา 6)

ผู้ควบคุมข้อมูลส่วนบุคคล
บุคคล / นิติบุคคล = ทีม่อี านาจ หน้าทีต่ัดสินใจ
ให้เกบ็รวบรวม / ใช้ / เปิดเผยข้อมูลส่วนบุคคล

ผู้ประมวลข้อมูลส่วนบุคคล
บุคคล / นิติบุคคล = ด าเนินการตามค าส่ัง / ในนามของผู้ควบคุมส่วนบุคคล

ท าการเกบ็รวบรวม / ใช้ / เปิดเผยข้อมูลส่วนบุคคล(Personal Data : PD)
(Personally Identification Information : PII)

Data Subject / PII Principal

ช่ือนามสกลุ ช่ือเลน่ เลขท่ีบตัร
ประชาชน/พาสปอรต์ ท่ีอยู่ เบอรโ์ทร 
อีเมล ์ทะเบียนรถ สถานท่ีท างาน       
วนัเกิด ภาพถ่าย เพศ ประวตัิการศกึษา 
IP Address GPS อ่ืนๆ

เชือ้ชาต,ิ เผ่าพนัธุ์ , ความคิดเห็นทางการ
เมือง , ความเช่ือในลทัธิ , ศาสนา/ปรชัญา 
พฤติกรรมทางเพศ , ประวตัิอาชญากรรม 
ขอ้มลูสขุภาพ , ความพิการ , ขอ้มลู
พนัธกุรรม , ชีวภาพ , สหภาพแรงงาน 
ขอ้มลูอ่ืนๆ (มาตรา 26)



ข้อมลูส่วนบคุคล (บคุคลธรรมดาท่ียงัมีชีวิต)

ระบบุคุคลได้โดยตรง ระบบุคุคลได้โดย
อ้อม

ต าแหน่ง
ผูจ้ดัการ

อาย ุ29 ปี 
ผมสดี า 

สงู 200 cm.

บรษิทั ABC 
ชัน้ 17



ข้อมลูส่วนบคุคลทัว่ไป

รปูถ่าย

ชือ่ - นามสกุล

เบอรโ์ทรศพัท์

ทีอ่ยูอ่เีมล
หมายเลขบตัรประจ าตวั
ประชาชน
ประวตักิารศกึษา

เลขทีบ่ญัชี

หมายเลขบตัรเครดติ

ประวตักิารจา้งงาน

ตวัอย่างข้อมลูท่ีไม่ถือว่าเป็นข้อมลูส่วนบคุคล

ขอ้มลูเชงิสถติทิี่
ไมร่ะบุถงึบุคคลนัน้ ๆ

ขอ้มลูของผูเ้สยีชวีติแลว้ ขอ้มลูบรษิทั



ข้อมลูส่วนบคุคลท่ีมีความละเอียดอ่อน (Sensitive Data)

ขอ้มลูสุขภาพ

ขอ้มลูเหล่านี้เป็นกลุ่มขอ้มลูที ่พรบ. ก าหนดไวโ้ดยเฉพาะวา่ตอ้งมกีารดแูลเป็นพิเศษ ผลของการรัว่ไหลของขอ้มลูดงักล่าว 
อาจมบีทลงโทษทางอาญา

ความคดิเหน็ทางการเมอืง ความเชื่อในลทัธ/ิศาสนา/
ปรชัญา

พฤตกิรรมทางเพศ

ขอ้มลูพนัธุกรรม ขอ้มลูชวีภาพ

ประวตัอิาชญกรรม ขอ้มลูสหภาพแรงงาน เชือ้ชาต/ิเผา่พนัธุ์

ขอ้มลูความพกิาร

จะตอ้งไดร้บัความยินยอมโดยชดัแจง้จากเจา้ของขอ้มลูสว่นบุคคล





บคุคลท่ีเก่ียวข้องกบัข้อมลูส่วนบคุคลฃ

เจา้ของขอ้มลูสว่นบุคคล ผูค้วบคุมขอ้มลูสว่น
บุคคล

ผูป้ระมวลผลขอ้มลูสว่นบุคคล
เจา้หน้าทีคุ่ม้ครอง
ขอ้มลูสว่นบุคคล

เช่นลกูจา้ง ลกูคา้ หุน้สว่น/กรรมการ 
ผูจ้ดัหาวตัถดุิบ ใหผู้ใ้หบ้รกิาร 
ผูร้บัจา้งภายนอก ตวัแทนจ าหน่าย
เป็นตน้

เช่น บรษัิท หา้งรา้น หน่วยงาน
ราชการ

เช่น บรษัิทจดัท าสื่อโฆษณาการตลาด
บรษัิทจดัท าบญัชี บรษัิทรกัษาความ
ปลอดภยั บรษัิทรบัจดัออเดอรส์นิคา้
Freelance รบัจา้งดแูลเพจรา้นคา้ 
เป็นตน้

DC และ DP ตอ้งจดัใหม้ี DPO ของ
ตนในกรณีดงัต่อไปนี ้
(มาตรา 41 (1)-(3))





คุณคดิเห็นอย่างไรกบัประเด็นเหล่านี้

ใชก้บัองคก์รใหญ่
เทา่นัน้

คคุม้ครอง
เฉพาะคนไทย

ขอความยินยอม
ก็จบแลว้ !!

ท าครัง้เดียวจบ

ดเูฉพาะขอ้มลู ลกูคา้ เท่านัน้

เด๋ียวกฎหมาย
ก็เล่ือนอยูแ่ลว้

เก็บขอ้มลูมาแลว้
จะใชอ้ยา่งไรก็ได้



ในประเทศไทย

การบงัคบัใช้และขอบเขตการบงัคบัใช้นอกราชอาณาจกัร

นอกประเทศไทย

เสนอขายสนิคา้หรอื
บรกิาร

ไมว่ะ่จา่ยเงนิหรอืไมไ่ด้
หมด

ตดิตามพฤตกิรรมของ
เจา้ของขอ้มลู ในบริษทัต่างชาติ

(มาตรา 5)





สิทธิของเจ้าของข้อมูลส่วนบุคคล (Data Subject Rights)

สิทธิการได้รบัการแจ้งให้ทราบ
(Right to be inform) (มาตรา 23)

สิทธิขอเข้าถึงข้อมลูส่วนบคุคล
(Right of Access) (มาตรา 30)

สิทธิการได้รบัและโอนถ่ายข้อมลู 
(Right to Data Portability) (มาตรา 28,31)

สิทธิในการคดัค้านการเกบ็รวบรวม /ใช้ / 
เปิดเผยข้อมลูส่วนบคุคล 
(Right to Object) (มาตรา 32)

สิทธิขอให้ลบหรือท าลายข้อมลูส่วนบคุคล
(Right to erasure / Right to be Forgotten) 
(มาตรา 33)

สิทธิในการเพิกถอนความยินยอม
(Right to Withdraw Consent)(มาตรา 19 วรรค 5)

สิทธิขอให้ระงบัการใช้ข้อมลูส่วนบคุคล
(Right to Restrict Processing) (มาตรา 34)

สิทธิขอให้แก้ไขข้อมลูส่วนบคุคล
(Right to Rectification) (มาตรา 36 วรรค 1)





สิทธิ

เหตแุห่งการปฏิเสธการปฏิบตัิตามค ารอ้งขอของเจา้ของขอ้มลู

ค าขอ
ไม่สม
เหตุ
สมผล

ค าขอ
ฟุ่ มเฟือย

เจา้ของ
ขอ้มลู
มีขอ้มลู
อยู่แลว้

เก็บเพ่ือ
เสรภีาพ
ในการ
แสดง
ความ
คิดเห็น

เก่ียวกบั
การท า
ตาม
สญัญา

กฎ
หมาย
อนญุาต

เกิดผล
ดา้นลบ
แก่

บคุคลอ่ืน

จ าเป็น
ส าหรบั
การ

ประมวล
ผล

ประโยชน์
สาธารณะหรอื
อ านาจรฐัหรอื
หนา้ท่ีตาม
กฎหมาย

ก่อตัง้ใช้
หรอืปอ้งกนั
สิทธิทาง
กฎหมาย

ประโยชน์
โดยชอบ
ดว้ย

กฎหมาย

1. การเพกิถอนความยินยอม x x x x x x x x x x x

2.การเขา้ถึงขอ้มลูส่วนบคุคล √ √ x x x √ √ x x x x

3.การแกไ้ขขอ้มลูส่วนบคุคลใหถ้กูตอ้ง √ √ x x x x x x x x x

4.การลบขอ้มลูส่วนบคุคล √ √ x √ x √ x √ √ √ x

5.การระงบัการประมวลผลขอ้มลู √ √ x x x x √ x √ √ x

6.การใหโ้อนยา้ยขอ้มลูส่วนบคุคล √ √ x x x x √ x √ x x

7.การคดัคา้นการประมวลผลขอ้มลู √ √ x x x x x x √ √ √

8.การไม่ตกอยู่ภายใตก้ารตดัสินใจ
อตัโนมตัิเพียงอย่างเดียว

√ √ x x √ √ x x √ x x

ขอบเขตในการใช้สทิธิขอเจ้าของข้อมูลส่วนบุคคล

อ้างอิงจาก: Thailand Data Protection Guidelines 3.0 Version 3.0 Extension 



6 เร่ืองนีต้้องแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบ ก่อนหรือขณะเกบ็รวบรวมข้อมูลส่วนบุคคล (มาตรา 23)

วตัถุประสงคข์องการเกบ็รวบรวม น าไปใช้
หรือเปิดเผยขอ้มูลส่วนบุคคล

แจง้ให ้DS ทราบวา่จ าเป็นตอ้งใหต้ามกฎหมาย/สัญญา  
และผลกระทบท่ีเป็นไปไดถ้า้ไม่ให้

ประเภทขอ้มูลท่ีเกบ็หรือ
หน่วยงานท่ี DC อาจจะ

ตอ้งเปิดเผย PII

รายละเอียดขอ้มูลของ
ตวัแทน/DPO
ของ DC

ระยะเวลา
ในการจดัเกบ็

สิทธิของ
เจา้ของขอ้มูล



หลกัการในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data)

หา้ม !!
ประมวลผลข้อมูลส่วนบุคคล

เว้นแต่ !!
มีฐานกฎหมาย 

(Lawful Basis)
ใหท้ าได้ตามกฎหมาย



Lawfulness , Fairness  & Transparency
ปฏิบติัตามกฎหมาย เป็นธรรมและโปร่งใส

Data minimization 
ใช้ข้อมลูให้น้อยท่ีสดุเท่าท่ีจ าเป็น

Purpose limitation 
มีวตัถปุระสงคท่ี์จ ากดั 

Accuracy
ความถกูต้องของข้อมลู

Storage Limitation
ระยะเวลาในการจดัเกบ็ข้อมลูได้เท่าท่ีจ าเป็น

Integrity and Confidentiality
ความครบถ้วน สมบรูณ์และความลบั

Accountability
ความรบัผิดชอบ

7 หลกัการในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data)

1

2

3

4

5

6

7



7 หลกัการในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data)

Lawfulness , Fairness  & Transparency
ปฏิบติัตามกฎหมาย เป็นธรรมและ
โปร่งใส

จดัให้มีระบบการตรวจสอบเพ่ือด าเนินการลบหรือท าลายข้อมูลส่วน
บคุคล เมื่อพ้นก าหนดระยะเวลาการเกบ็รกัษา หรือท่ีไม่เก่ียวข้องหรือ
เกินความจ าเป็นตามวตัถปุระสงคใ์นการเกบ็รวบรวมข้อมูลส่วนบคุคล
นัน้ (มาตรา 37 (3))

Data minimization 
ใช้ข้อมูลให้น้อยท่ีสดุ
การเกบ็ PD ให้เกบ็รวบรวมได้เท่าท่ี
จ าเป็นภายใต้วตัถปุระสงคอ์นัชอบด้วย
กฎหมายของ DC (มาตรา 22)

การประมวลผล PD ต้องมีฐานกฎหมายรองรบั  (มาตรา 24 และ 26)
โปร่งใสต้องมีการบนัทึกกิจกรรม ตามมาตรา 39
และแจ้งการประมวลให้ทราบก่อนหรือขณะเกบ็ (มาตรา 23)

Purpose limitation 
มีวตัถปุระสงคท่ี์จ ากดั 

DC ต้องท าการเกบ็รวบรวม / ใช้ / เปิดเผยข้อมูล PD ตามวตัถปุระสงคท่ี์
ได้แจ้ง DS ไว้ก่อนหรือขณะท่ีเกบ็รวบรวม (มาตรา 21)
ถ้าจะเกบ็รวบรวม / ใช้ / เปิดเผยท่ีแตกต่างไปจากวตัถปุระสงคเ์ดิมไม่ได้ 
ยกเว้น
1. ได้แจ้งวตัถปุระสงคใ์หม่ให้ DS ทราบและได้รบัความยินยอมก่อนแล้ว
2. มีบทบญัญติัตาม พรบ น้ีหรือมีกฎหมายอ่ืนๆให้กระท าได้

1

2

3



7 หลกัการในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data) ต่อ

Accuracy
ความถกูต้องของข้อมลู

DC ต้องด าเนินการให้ PD ถกูต้อง เป็นปัจจบุนั สมบรูณ์
และไม่ก่อให้เกิดความเข้าใจผิด (มาตรา 35)

Storage Limitation
ระยะเวลาในการจดัเกบ็ข้อมลู
ได้เท่าท่ีจ าเป็น

- PD ท่ีจะมีการเกบ็รวบรวมและระยะเวลาเกบ็รวบรวมไว้ 
ทัง้น้ีในกรณีท่ีไม่สามารถก าหนดระยะเวลาดงักล่าวได้ชดัเจน ให้
ก าหนดระยะเวลาท่ีอาจคาดหมายได้ตามมาตรฐานของการเกบ็
รวบรวม (มาตรา 23(3))
- จดัให้มีระบบตรวจสอบเพ่ือด าเนินการลบหรือท าลาย PD เมื่อ
พ้นระยะเวลาในการเกบ็รกัษา หรือไม่เก่ียวข้องหรือเกินความ
จ าเป็นตามวตัถปุระสงคใ์นการเกบ็รวบรวม PD นัน้ หรือตามท่ี 
DS ร้องขอ หรือ DS ได้ถอนความยินยอม (มาตรา 37 (3))
- ให้ DC บนัทึกรายการ ระยะเวลาในการเกบ็ PD 
เพ่ือให้ DS ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบคุคล 
(สคส)สามารถตรวจสอบได้ โดยจะบนัทึกเป็นหนังสือหรือระบบ
อิเลก็ทรอนิกสก์ไ็ด้ (มาตรา 39(4))

4

5



Integrity and Confidentiality
ความครบถ้วน สมบรูณ์และความลบั

7 หลกัการในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data) ต่อ

- จดัให้มีมาตรการรกัษาความมัน่คงปลอดภยัท่ีเหมาะสม 
เพ่ือป้องกนัการสญูหาย เข้าถึง ใช้ เปล่ียนแปลง แก้ไข หรือ
เปิดเผย PD โดยปราศจากอ านาจหรือโดยมิชอบ 
และต้องทบทวนมาตรการดงักล่าว เมื่อมีความจ าเป็น
หรือเมื่อเทคโนโลยีเปล่ียนแปลงไป
เพ่ือให้มีประสิทธิภาพในการรกัษาความมัน่คงปลอดภยัท่ี
เหมาะสม ทัง้น้ีให้เป็นไปตามท่ีคณะกรรมการประกาศก าหนด 
(มาตรา 37(1) ในส่วนของ DP ดมูาตรา 40 (2) 

Accountability
ความรบัผิดชอบ

- DC เป็นผูร้บัผิดชอบต่อการปฏิบติัตามหน้าท่ี และสามารถแสดง
และพิสจูน์ได้ว่าได้ด าเนินการแล้ว ตามหน้าท่ีของผูค้วบคมุข้อมูล
ส่วนบคุคล (มาตรา 37) (1)-(5)
- DP ด าเนินการเกบ็ รวบรวม ใช้ เปิดเผยตามค าสัง่ของ DC 
ตามหน้าท่ีของผูป้ระมวลผลข้อมูลส่วนบคุคล (มาตรา 40) (1)-(3))

6

7



7 ฐานในการประมวลผลข้อมูลส่วนบุคคล (Principle of Processing Personal Data)

Lawful Basis (การใช้ฐานให้ดูจาก =กจิกรรม+ข้อมูล+วัตถุประสงค)์ PDPA

ฐานจดัท าเอกสารประวตัศิาสตร ์หรอืจดหมายเหตุ หรอืเพือ่ประโยชน์สาธารณะ .
หรอืการศกึษาวจิยั หรอืสถติ ิ(Historical & Statistic Research)

มาตรา 24 (1)

ฐานการป้องกนัหรอืระงบัอนัตรายตอ่ชวีติ รา่งกายหรอืสขุภาพของบุคคล 
(Vital Interest)

มาตรา 24 (2)

ฐานการปฏบิตัติามสญัญา (Contract) มาตรา 24 (3)

ฐานการปฏบิตัหิน้าทีเ่พือ่ประโยชน์สาธารณะ 
(Public Interest)

มาตรา 24 (4)

ฐานประโยชน์อนัชอบดว้ยกฎหมายของผูค้วบคุมขอ้มลูสว่นบุคคล 
(Legitimate Interest)

มาตรา 24 (5)

ฐานการปฏบิตัหิน้าทีต่ามกฎหมายของผูค้วบคุมขอ้มลูสว่นบุคคล 
(Legal Obligation)

มาตรา 24 (6)

ฐานความยนิยอม (Consent) มาตรา 19 และ 24ถ้าใช้ฐานใดไม่ได้แล้วถงึใช้ !!

ฐานต่างกนัสิทธิของ 
Data subject

กไ็ม่เท่ากนั



ตวัอยา่งฐานการป้องกนัหรอืระงบัอนัตรายต่อชวีติ รา่งกายหรอืสขุภาพของบุคคล 
(Vital Interest)

อ้างอิงจาก: Thailand Data Protection Guidelines 3.0 Version 3.0 Extension 



ตวัอยา่งฐานการปฏบิตัหิน้าทีต่ามกฎหมายของผูค้วบคุมขอ้มลูสว่นบุคคล 
(Legal Obligation)

อ้างอิงจาก: Thailand Data Protection Guidelines 3.0 Version 3.0 Extension 



ฐานการปฏบิตัหิน้าทีเ่พือ่ประโยชน์สาธารณะ 
(Public Interest)

อ้างอิงจาก: Thailand Data Protection Guidelines 3.0 Version 3.0 Extension 



ตวัอยา่งฐานประโยชน์อนัชอบดว้ยกฎหมายของผูค้วบคุมขอ้มลูสว่นบุคคล 
(Legitimate Interest)

อ้างอิงจาก: Thailand Data Protection Guidelines 3.0 Version 3.0 Extension 



ฐานทางกฎหมาย (Lawful Basis)
GDPR PDPA ตวัอย่าง

Consent ความยนิยอม การขอขอ้มลูศาสนาเพือ่จดัเตรยีมอาหารใหเ้หมาะสม
อเีมลส าหรบัการสง่จดหมายขา่ว
ขอ้มลูบตัรเครดติทีเ่ลอืกใหเ้วบ็ไซตจ์ าไวเ้ผือ่ความสะดวกในการจ่ายเงนิครัง้
ต่อไป

- จดหมายเหตุ, การวจิยั, สถติิ บรษิทัผลติยาท าการประมวลผลขอ้มลูสว่นบุคคลเพือ่ใชใ้นการวจิยัพฒันายา
รกัษาCovid-19

Viral Interest ระงบัอนัตรายต่อชวีติ,รา่งกาย
,สขุภาพ

ประสบอุบตัเิหตุตอ้งดขูอ้มลูบตัรประชาชน

Contract การปฏบิตัติามสญัญา อยูส่ าหรบัการจดัสง่สนิคา้ , ขอ้มลูบตัรเครดติส าหรบัจองโรงแรม
การประมวลผลเลขบญัชธีนาคารของพนกังานเพือ่จ่ายคา่จา้งตามสญัญาจา้ง
แรงงาน

Official Authority ประโยชน์สาธารณะหรอือ านาจรฐั ขอ้มลูรายได,้ การเสยีภาษี

Legitimate Interest ประโยชน์โดยชอบดว้ยกฎหมาย การตดิตัง้กลอ้งวงจรปิดการใชก้ลอ้ง CCTV บนัทกึภาพภายในหา้งสรรพสนิคา้
เพือ่รกัษาความปลอดภยัของลกูคา้และพนกังานการถ่ายภาพกจิกรรมเพื่อ
ประชาสมัพนัธ์





การขอความยินยอมจากเจ้าของข้อมลูส่วนบคุคล

พรอ้มระบุวตัถุประสงคใ์น
การเกบ็รวบรวมใชห้รอื
เปิดเผยขอ้มลูสว่นบุคคล

ชดัเจน อิสระ

แยกสว่นออกจาก
ขอ้ความอื่นอยา่งชดัเจน
ใชภ้าษาทีอ่่านงา่ย

เจา้ของขอ้มลูสว่นบุคคล
มอีสิระในการใหค้วาม
ยนิยอม และตอ้งไมม่ี
เงือ่นไข

ชดัแจ้ง





ข้อยกเว้นในการเกบ็รวบรวมข้อมูลส่วนบุคคลทั่วไป (Exceptions to General Collection of Personal Data)

มาตรา 24 : หลกัคือห้ามมิให้ DC ท าการเกบ็รวบรวม PD 

โดยไม่ได้รบัความยินยอม จาก DS เว้นแต่ !!
ข้อยกเว้น

จดัท าเอกสารประวตัศิาสตร ์หรอืจดหมายเหตุ หรอืเพือ่
ประโยชน์สาธารณะหรอืการศกึษาวจิยั หรอืสถติิ
ซึง่ไดจ้ดัใหม้มีาตรการปกป้องทีเ่หมาะสม 
เพือ่คุม้ครองสทิธเิสรภีาพของ DS 

1

ป้องกนัหรอืระงบัอนัตรายต่อชวีติ รา่งกายหรอืสขุภาพของ
บุคคล 

2

เป็นการจ าเป็นเพือ่การปฏบิตัติามสญัญา ซึง่ DS เป็น
คูส่ญัญา หรอืเพือ่ใชใ้นการด าเนินการตามค าขอของ DS 
กอ่นเขา้ท าสญัญา

3

เพือ่ปฏบิตัหิน้าทีต่ามกฎหมายของผูค้วบคุมขอ้มลูสว่นบุคคล 

6

เป็นการจ าเป็นเพือ่การปฏบิตัหิน้าทีใ่นการด าเนนิภารกจิ 
เพือ่ประโยชน์สาธารณะ ของ DC หรอืปฏบิตัหิน้าทีใ่นการ
ใชอ้ านาจรฐัทีไ่ดม้อบใหแ้ก ่DC

4

เป็นการจ าเป็นเพือ่ประโยชน์โดยชอบดว้ยกฎหมายของ 
DC หรอืของบุคคลหรอืนติบิุคคลอื่นทีไ่มใ่ช ้DC  เวน้แต่
ประโยชน์ดงักลา่วมคีวามส าคญัน้อยกวา่สทิธขิ ัน้พืน้ฐานใน
ขอ้มลูสว่นบุคคลของ DS

5



ข้อยกเว้นในการเกบ็รวบรวมข้อมูลส่วนบุคคลอ่อนไหว (Exceptions to Sensitive Collection of Personal Data)

มาตรา 26 : หลกัคือห้ามมิให้ DC ท าการเกบ็รวบรวม SPD

โดยไม่ได้รบัความยินยอม โดยชดัแจ้ง จาก DS เว้นแต่ !!

เพือ่ป้องกนัหรอืระงบัอนัตรายต่อชวีติ รา่งกายหรอืสขุภาพ
ซึง่ DS ไมส่ามารถใหค้วามยนิยอมได้

1

ด าเนินกจิกรรมโดยชอบดว้ยกฎหมายทีม่กีารคุม้ครองที่
เหมาะสมของมลูนิธ ิสมาคม หรอืองคก์รไมแ่สวงหาผลก าไร

2

เป็นขอ้มลูทีเ่ปิดเผยต่อสาธารณะ ดว้ยความยนิยอมโดยชดั
แจง้ของ DS

3

เป็นการจ าเป็นเพือ่กอ่ตัง้สทิธเิรยีกรอ้งตามกฎหมาย

4

เป็นการจ าเป็นในการปฏบิตัติามกฎหมายเกีย่วกบั
(ก) เวชศาสตรป้์องกนัหรอือาชวีเวชศาสตร์
(ข) ประโยชน์สาธารณะดา้นการสาธารณสขุ
(ค) การคุม้ครองแรงงาน
(ง) การศกึษาวจิยัทางวทิยาศาสตร ์ประวตัศิาสตร์

สถติ ิหรอืประโยชน์สาธารณะอื่นๆ
(จ) ประโยชน์สาธารณะทีส่ าคญั

5



พนักงาน – ลูกจ้าง ถือว่าเป็นผู้ควบคุมข้อมูลส่วนบุคคล / ผู้ประมวลผลข้อมูลส่วนบุคคล หรือไม่ ?

https://www.facebook.com/pdpc.th/photos/a.102203498937264/102598728897741/



หน้าทีข่องผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller)

เกบ็รวบรวม ใช้ เปิดเผยตามกฎหมาย
• ความยินยอม (มาตรา 19, 27, 28 )
• แจง้ใหเ้จา้ของขอ้มลูทราบก่อนหรอืในขณะเก็บ มาตรา 23 (1)-(6) Privacy Notice

• มีฐานกฎหมายรองรบั (มาตรา 24, 26 ) , หา้มเก็บจากแหล่งอ่ืน (มาตรา 25)

ใหเ้จ้าของข้อมูลใช้สิทธิได้ตามกฎหมาย
• สิทธิเจา้ของขอ้มลู (มาตรา 30-36 )
• การบนัทกึการปฏิเสธค าขอ (มาตรา 30, 32, 36 )
• ขอ้มลูท่ีเก็บมาก่อน (มาตรา 95)

ป้องกันการใช้ / เปิดเผย
• กรณีตอ้งใหข้อ้มลูแก่ผูอ่ื้น ตอ้งปอ้งกนัมิใหผู้อ่ื้นใชห้รอืเปิดเผยขอ้มลู โดยปราศจาก

อ านาจ โดยมิชอบ (มาตรา 37 (2))

• แจ้งเหตุการละเมิดข้อมูล
• แจง้ส านกังาน ภายใน 72 ชั่วโมง นบัตัง้แต่ทราบเหตเุท่าท่ีจะสามารถกระท าได้
• กรณีมีความเส่ียงสงู แจง้เจา้ของขอ้มลู + แนวทางการเยียวยาโดยไม่ชกัชา้ 

(มาตรา 37 (4))

การแต่งตัง้ตัวแทน
• จดัท าเป็นหนงัสือ, อยู่ในราชอาณาจกัร
• ไดร้บัมอบอ านาจใหก้รท าแทน (มาตรา 37 (5))

จัดท าบันทกึรายการ
• ท าเป็นหนงัสือ หรอื อิเล็กทรอนิกส ์(RoPA:Record of Processing Activity)

• โดยมีรายละเอียดขัน้ต ่าตาม 8 รายการ (มาตรา 39)

จัดท าสัญญาประมวลผล (Data Processing Agreement: DPA)

• ขอ้ตกลงระหว่าง DC กบั DPเพ่ือควบคมุการด าเนินการตามหนา้ท่ี 
(มาตรา 40 (3))

แต่งตัง้เจ้าหน้าทีคุ้่มครองข้อมูลส่วนบุคคล Data Protection Officer: DPO)

• ตามเง่ือนไขท่ีคณะกรรมการประกาศก าหนด (มาตรา 41)
• โดยใหมี้หนา้ท่ีตาม (มาตรา 42)

จัดใหม้ีมาตรการักษาความปลอดภัยทีเ่หมาะสม
• เพ่ือปอ้งกนั สญูหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรอืเปิดเผย PD โดยปราศจาก

อ านาจ หรอืโดยมิชอบ ทบทวนมาตรการเม่ือจ าเป็นหรอืเม่ือเทคโนโลยีเปล่ียนแปลง
• ปฏิบตัิตามมาตรฐานขัน้ต ่าท่ีคณะกรรมก าหนด (มาตรา 37 (1))

จัดใหม้ีระบบตรวจสอบ
• เพ่ือลบ ท าลายขอ้มลู เม่ือพน้ก าหนดระยะเวลาจดัเก็บ หรอืไม่เก่ียวขอ้ง หรอืเกิน

ความจ าเป็น (มาตรา 37 (3))



หน้าทีข่องผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)

ปฏบิัตติามค าส่ังทีไ่ด้รับจากผู้ควบคุมข้อมูลส่วนบุคคล (DC)
• เก็บรวบรวม ใช ้เปิดเผย ตามค าสั่ง
• กรณีท าเกินกวา่ขอบเขตของค าสั่ง ใหถื้อวา่ผูป้ระมวลผล PD เป็นผูค้วบคมุขอ้มลูสว่น

บคุคลส าหรบัการเก็บรวบรวม ใช ้เปิดเผยขอ้มลูสว่นบคุคลนัน้

มาตรการรักษาความปลอดภยั
• ปอ้งกนัการสญูหาย เขา้ถึง ใช ้เปลี่ยนแปลง แกไ้ขหรอืเปิดเผยขอ้มลูสว่นบุคคล โดย

ปราศจากอ านาจ / โดยมิชอบ
• แจง้ให ้DC ทราบถึงเหตกุารละเมิดขอ้มลูสว่นบคุคล

จัดท า และเก็บรักษาบนัทกึรายการกจิกรรมการประมวลผล (RoPA)
• จดัท า Record of processing Activities (RoPA)
ตามหลกัเกณฑแ์ละวิธีการท่ีคณะกรรมการประกาศก าหนด

หน้าทีข่อง 
DP

ตามมาตรา 40



สัญญาการประมวลผลข้อมูลส่วนบุคคล (Data Processing Agreement : DPA)

DPA ตามมาตรา 40 วรรค 4

Data 

Subject

Data

Controller

Data

Processor

Consent Contract

Log

• ท าตามค าส่ังในการ
(จัดเกบ็ / ประมวลผล / ลบ / ท าลาย / น าไปใช้ / 
เผยแพร่ / ส่งต่อ )
• จัดใหม้ีมาตรการรักษาความปลอดภัยข้อมูล
• แจ้งทนัทเีมื่อมีการร่ัวไหล

ลกูคา้ พนกังาน ผูม้าติดต่อ คู่คา้

Data

Controller

Ex. การระบุเป็นสัญญาแนบท้ายเพิม่เตมิ
“ใหส้ทิธิหนา้ท่ีเก่ียวกบัการคุม้ครองขอ้มลูสว่นบคุคลนัน้เป็นสว่นหนึ่งของสญัญาใหบ้รกิารเดิม ”





หน้าทีข่องเจ้าหน้าทีคุ้่มครองข้อมูลส่วนบุคคล (Data Protection Officer)

คุณสมบตัติามมาตรา 41 วรรคทา้ย
• เป็นพนกังานหรอืผูร้บัจา้งของ DC หรอื DP 

กรณีผูร้บัจา้งใหบ้รกิารตามสญัญาท่ี DC หรอื DP ก็ได้
• จะเป็นคนเดียวหรอืคณะท างานก็ได้

คณะกรรมการ อาจจะประกาศ ก าหนดคณุสมบติัของ DPO ได้ 
โดยค านึงถงึความรูห้รอืความเชีย่วชาญเกีย่วกบัการคุม้ครองขอ้มลูสว่นบุคคล

• มสีทิธเิขา้ถงึขอ้มลูสว่นบุคคล และรายละเอยีดการประมวลผลภายในองคก์ร
• ไดร้บัการสนบัสนุนทีเ่พยีงพอ ดา้นอุปกรณ์ เครือ่งมอื งบประมาณและอ านวยความสะดวก

ในการเขา้ถงึ
• ไดร้บัความคุม้ครองจากการถกูเลกิจา้ง ดว้ยเหตุทีป่ฏบิตัหิน้าทีต่าม พรบ
• สามารถรายงานตรงถงึผูบ้รหิารสงูสดุขององคก์รได้

กรณใีดที่ต้องมี DPO
1. DC/DP เป็นหน่วยงานของรัฐตาม สคส

ก าหนด
2. DC/DP มีการเกบ็รวบรวม ใช ้เปิดเผย

ขอ้มูล PD จ านวนมาก ตาม สคส
ก าหนด

3. DC/DP มีการเกบ็รวบรวม ใช ้เปิดเผย 
ขอ้มูลอ่อนไหว ตาม มาตรา 26



เจ้าหน้าท่ีคุ้มครองข้อมลูส่วนบคุคล (DPO) มาตรา 42

ตรวจสอบ การด าเนินการ

ประสานงาน
+ 

ให้ความร่วมมอืกับส านักงาน

รกัษาความลบัข้อมลู

ให้ค าแนะน า DC /DP

เกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่น
บุคคลของคนนองคก์ร รวมถงึผูร้บัจา้ง
ของผูค้วบคุมขอ้มลูสว่นบุคคล และผู้

ประมวลผลสว่นบุคคล

รกัษาความลบัของขอ้มลูสว่นบุคคลที่
ลว่งรู ้หรอืไดม้าเนื่องจากการปฏบิตัิ

หน้าที่

ใหค้ าแนะน าแกค่นในองคก์ร รวมถงึผูร้บั
จา้งของผูค้วบคุมขอ้มลูสว่นบุคคล และผู้

ประมวลผลขอ้มลูสว่นบุคคล

DPO ตอ้งรายงานปัญหาในการปฏบิตัิ
หน้าทีโ่ดยตรงต่อผูบ้รหิารสงูสดุ

สนับสนุนการปฏิบติัหน้าท่ี ตามมาตรา 
วรรค 5
- จดัหาเคร่ืองมือ อปุกรณ์อย่างเพียงพอ
- อ านวยความสะดวกการเข้าถึง



กฎหมายส าคญัด้านเทคโนโลยสีารสนเทศ/ความมั่นคงปลอดภัยสารสนเทศ

กฎหมายธุรกรรม

อเิลก็ทรอนกิส์

กฎหมายการกระท าความผดิ

เก ีย่วกบัคอมพวิเตอร์

กฎหมาย

ระบบการช าระเงนิ

กฎหมายดจิทิลั

เพ ือ่เศรษฐกจิและสงัคม

กฎหมาย

ความม ัน่คงปลอดภยัไซเบอร์

กฎหมาย

คุ้มครองขอ้มูลส่วนบุคคล

Electronic Transaction Computer related Crime

Payment System Digital Economy and Society

Cyber Security Personal Data Protection



การละเมิดข้อมลูส่วนบคุคล

คณะกรรมการคุ้มครอง
ข้อมลูส่วนบคุคล (สคส)

เจ้าของข้อมลูส่วนบคุคล

มาตรา 37 (4)

ขอ้มลูท่ีรั่วไหลออกไป , สาเหตทุี่รั่วไหล
ช่ือ-ขอ้มลูผูต้ิดตอ่ , ผลท่ีอาจจะเกิดขึน้
ขัน้ตอนการรบัมือเหตกุารณท์ี่ท  าใหร้ั่วไหล
เพ่ือปอ้งกนัหรอืลดผลกระทบท่ีจะเกิดขึน้

ขอ้มลูท่ีรั่วไหลออกไป , สาเหตทุี่รั่วไหล
ช่ือ-ขอ้มลูผูต้ิดตอ่ , ผลท่ีอาจจะเกิดขึน้
มาตรการท่ีจะท า , ขอ้เสนอแนะ ,
แนวทางการเยียวยา





ส านักงานปลัดกระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคม 
ท าหน้าที ่ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

120 หมู ่3 ศนูยร์าชการเฉลมิพระเกียรติ 80 พรรษาฯ อาคารรฐัประศาสนภกัดี 
(อาคารบี) ชัน้ 7 ถนนแจง้วฒันะ แขวงทุ่งสองหอ้ง  เขตหลกัสี่ กรุงเทพฯ 10210



ความรบัผิดทางแพ่ง
ไมป่ฏบิตัติามกฎหมาย และท าใหเ้กดิ
ความเสยีหมายต่อเจา้ของขอ้มลูสว่น
บุคคล

ความรบัผดิ = คา่ความเสยีหายจรงิ + 
คา่ความเสยีหายเพือ่การลงโทษไม่
เกนิ 2 เทา่ (ถา้ม)ี

ความรบัผิดทางอาญา
- จ าคุกไมเ่กนิ 6 เดอืน หรอืปรบัไม่

เกนิ 5 แสนบาท ส าหรบั กรณมีี
พฤตกิารณ์ประกอบการกระท าวา่
น่าจะท าใหผู้อ้ื่นเกดิความเสยีหาย

- จ าคุกไมเ่กนิ 1 ปี หรอืปรบัไมเ่กนิ 1 
ลา้นบาท ส าหรบักรณมีเีจตนาทีจ่ะ
แสวงหาผลประโยชน์โดยไมช่อบ
ดว้ยกฎหมาย

- กรรมการ, ผูจ้ดัการ, บุคคลใดซึง่
รบัผดิชอบในการด าเนินการของนิติ
บุคคล

ความรบัผิดทางปกครอง
- ไมแ่จง้สทิธ ิปรบัไมเ่กนิ 1 ลา้น

บาท
- ประมวลผลขอ้มลูโดยไมม่อี านาจ

ตามกฎหมาย ปรบัไมเ่กนิ 3 ลา้น
บาท

- ประมวลผลขอ้มลูอ่อนไหว โดยไม่
มอี านาจตามกฎหมาย ปรบัไมเ่กนิ 
5 ลา้นบาท

มาตรการบทลงโทษ

ความไม่รู้กฎหมาย 
ไม่สามารถน ามาเป็น

ข้อแก้ตัวได้ !!



มาตรการลงโทษ อัตราโทษ มาตรา

ทางแพง่ ค่าเสียหายตามจรงิ 
สินไหมทดแทนสูงสุด 2 เทา่ของค่าเสียหายจริง
อายคุวาม 3 ปี นบัตัง้แตรู่เ้รือ่ง+รูต้วั
หรอื10 ปี         นบัตัง้แตล่ะเมิด

77, 78

ทางอาญา อตัราโทษจ าคกุสงูสดุ 1 ปี
ปรบัไม่เกิน 1 ลา้นบาท หรอืทัง้จ  าทัง้ปรบั
เป็นความผิดอันยอมความได้

79, 80

ทางปกครอง ปรบัไม่เกิน 5 ลา้นบาท
กรณีเหน็สมควรคณะกรรมการผู้เชี่ยวชาญจะส่ังใหแ้ก้ไขหรือตักเตอืนก่อนก็ได้

82 - 90

ถา้ผูก้ระท าผิดเป็นนิตบิุคคล
กรรมการ / ผูจ้ดัการ / ผูส้ั่ง / บคุคลท่ีรบัผิดชอบในการด าเนินงาน / บคุคลท่ีมีหนา้ท่ีสั่งการ
ตอ้งระวางโทษในความผิดนัน้ดว้ย (มาตรา 81)

มาตรการบทลงโทษ (ต่อ)



ความรับผดิทางแพ่ง

หลัก

ข้อยกเว้น

ค่าเสียหาย

ผู้ควบคุมข้อมูลส่วนบุคคล / ผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งท าให้เกิดความ
เสียหายต่อเจ้าของข้อมูลส่วนบุคคล ต้องชดใช้ค่าสินไหมทดแทนไม่ว่าการ
ด าเนินการน้ันจะเกิดจากการกระท าโดยจงใจหรือประมาทเลินเล่อหรือไม่ก็ตาม
เว้นแต่จะพสูิจนไ์ด้ว่า

(1) เหตุสุดวิสัยหรือเกิดจากการกระท าหรือละเว้นการกระท าของเจ้าของ                                     
ข้อมูลส่วนบุคคล
(2) เป็นการปฏิบัตติามค าส่ังของเจ้าหน้าทีซ่ึ่งปฏิบัตกิารตามหน้าทีแ่ละอ านาจ
ตามกฎหมาย

ต้องชดใช้ตามทีแ่ท้จริง   โดยศาลมีอ านาจส่ังให้ชดใช้ค่าเสียหายเชิงลงโทษ
ไดไ้ม่เกิน 2 เท่าของค่าสินไหมทดแทนทีแ่ท้จริง

อายุความ 3 ปีนับแต่รู้ถงึความเสียหายและรู้ตัวผู้ควบคุม/ผู้ประมวลผลทีต่้องรับผิด
10 ปี นับแต่วันทีม่ีการละเมิดข้อมูลส่วนบุคคล

มาตรการบทลงโทษ (ต่อ)



แนวทางการก าหนดค่าสนิไหมทดแทน มาตรา 78

ค่าสินไหมทดแทน
ทีแ่ทจ้ริง

ค่าสินไหมทดแทนเชิงลงโทษ (punitive damages) 
จ านวน  2 เทา่ของค่าสินไหมทดแทนทีแ่ทจ้ริง
• ความร้ายแรงของความเสียหาย
• ผลประโยชนท์ีผู้่ควบคุมและผู้ประมวลผลได้รับ
• สถานะทางการเงนิและมาตรการบรรเทา                 

ความเสียหาย
• การทีเ่จ้าของข้อมูลมส่ีวนผิดในความเสียหาย

มีการละเมดิ                   
ข้อมูลส่วนบุคคล 

มาตรการบทลงโทษ (ต่อ)



โทษทางอาญา

ความผิดฐานใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยนิยอมตามมาตรา 27 วรรค 1

ความผิดฐานใช้หรือเปิดเผยข้อมูลส่วนบุคคลนอกวัตถุประสงคต์ามมาตรา 27 วรรค 2

ไม่ปฎบิตัติามการโอนการโอนข้อมูลอ่อนไหวไปต่างประเทศ  ตามมาตรา 26 และมาตรา 28
โดยประการทีจ่ะท าใหเ้กดิความเสียหายแก่ผู้อืน่

มาตรา  79 วรรค 1 จ าคุกไม่เกนิ 6 เดอืน หรือปรับไม่เกนิ 5 แสนบาท

ใช้หรือเปิดเผยโดยไม่ได้รับความยนิยอมหรือนอกวัตถุประสงคห์รือโอนข้อมูล
ไปต่างประเทศเพือ่แสวงหาประโยชนท์ีม่คิวรได้โดยชอบด้วยกฎหมายส าหรับตัวเองหรือผู้อืน่

ความผิดตามมาตรานีเ้ป็นความผิดอันยอมความได้ ม.79

มาตรา  79 วรรค 2 จ าคุกไม่เกนิ 1 ปี หรือปรับไม่เกนิ 1  ล้านบาท

มาตรการบทลงโทษ (ต่อ)



โทษทางอาญา

ล่วงรู้ข้อมูลส่วนบุคคลเน่ืองจากการปฎบิตัหิน้าทีต่ามมาตรานีแ้ละน าไปเปิดเผยแก่ผู้อืน่

มาตรา  80  จ าคุกไม่เกนิ 6 เดอืนหรือปรับไม่เกนิ 5 แสนบาทหรือทัง้จ าทัง้ปรับ 

ข้อยกเว้น

การเปิดเผยตามหน้าที่

การเปิดเผยเพือ่ประโยชนแ์ก่การสอบสวนหรือการพจิารณาคดี
การเปิดเผยแก่หน่วยงานของรัฐในประเทศหรือต่างประเทศทีม่อี านาจ
หน้าทีต่ามกฎหมาย
การเปิดเผยทีไ่ดรั้บความยนิยอมเป็นหนังสอืเฉพาะคร้ังจากเจา้ของ
ข้อมูลส่วนบุคคล

การเปิดเผยข้อมูลเกีย่วกับการฟ้องร้องทีเ่ปิดเผยต่อสาธารณะ

มาตรการบทลงโทษ (ต่อ)



มาตรการลงโทษทางปกครอง - ผู้ควบคุมข้อมูล    

▪ มาตรา 19 ไม่ขอความยนิยอมและไม่แจง้ผลกระทบจากการถอนความยนิยอม

▪ มาตรา 23 ไม่แจง้ใหเ้จา้ของขอ้มูลทราบวัตถุประสงค ์

▪ มาตรา 30 วรรค 4 ไม่ปฏบิัตติามเกณฑใ์นการใหเ้จา้ของเข้าถงึข้อมูล

▪ มาตรา 39 วรรค 1 ไม่บันทกึรายการใหเ้จา้ของข้อมูลและส านักงาน สคส.ตรวจสอบ

▪ มาตรา 41 วรรค 1  ไม่แตง่ตัง้ DPO

▪ มาตรา 42 วรรค 2 และวรรค 3 ไม่สนับสนุน ขัดขวางการปฎบิัตงิานของ DPO

มาตรา 82 ผู้ควบคุมข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 1 ล้านบาท

มาตรการบทลงโทษ (ต่อ)



▪ มาตรา 21 ไม่เกบ็ รวบรวม ใช้ เปิดเผยตามวัตถุประสงค์

▪ มาตรา 22 ไม่เกบ็ รวบรวมข้อมูลเทา่ทีจ่ าเป็นตามวัตถุประสงค์

▪ มาตรา 24 ไม่ประมวลผลข้อมูลตามฐานทางกฎหมาย

▪ มาตรา 25 เกบ็ รวบรวมข้อมูลจากแหล่งอืน่ทีม่ใิช่เจา้ของขอ้มูล

▪ มาตรา 27 ใช้หรือเปิดเผยข้อมูลโดยไม่ไดรั้บความยนิยอมจากเจา้ของข้อมูล

▪ มาตรา 28, 29 ไม่มมีาตรการในการโอนข้อมูลไปตา่งประเทศ / ธุรกจิในเครือเดยีวกัน

▪ มาตรา 32 ฝ่าฝืนการใช้สทิธิคัดค้านการเกบ็ รวบรวมข้อมูลของเจา้ของข้อมูล

▪ มาตรา 37  ผู้ควบคุมข้อมูลไม่ปฏบิัตหิน้าที่

มาตรา 83 ผู้ควบคุมข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 3 ล้านบาท

มาตรการลงโทษทางปกครอง - ผู้ควบคุมข้อมูล    

มาตรการบทลงโทษ (ต่อ)



▪ มาตรา 26 ไม่ขอความยนิยอมและไม่แจง้ผลกระทบจากการถอนความยนิยอม

▪ มาตรา 27 ไม่แจง้ใหเ้จา้ของข้อมูลทราบวัตถุประสงค ์

▪ มาตรา 28 วรรค 4 ไม่ปฏบิัตติามเกณฑใ์นการใหเ้จา้ของเขา้ถงึข้อมูล

▪ มาตรา 29 วรรค 1 ไม่บันทกึรายการใหเ้จา้ของข้อมูลและส านักงาน สคส.ตรวจสอบ

มาตรา 84 ผู้ควบคุมข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 5 ล้านบาท

มาตรการลงโทษทางปกครอง - ผู้ควบคุมข้อมูล    

มาตรา 89  ไม่ปฏบัิตติามค าส่ังคณะกรรมการผู้เชีย่วชาญ   ปรับห้าแสนบาท

มาตรการลงโทษทางปกครอง

บทลงโทษและความรับผิดตามกฎหมาย (ต่อ)



▪ มาตรา 41 วรรค 1  ไม่แต่งตัง้ DPO
▪ มาตรา 42 วรรค 2 และวรรค 3 ไม่สนับสนุน ขัดขวางการปฎิบัตงิานของ DPO

มาตรา 88  ตัวแทนผู้ควบคุมข้อมูลไม่ปฏิบัติหน้าที ่และไม่แต่งตั้ง DPO

มาตรการลงโทษทางปกครอง - ผู้ประมวลผลข้อมูล

▪ มาตรา 28, 29 ไม่มีมาตรการในการโอนข้อมูลไปต่างประเทศ / ธุรกิจในเครือเดียวกัน

▪ มาตรา 37(5) ไม่แต่งตัง้ตัวแทนซึ่งอยู่ในราชอาณาจักร

มาตรา 40 ไม่ปฏิบัตหิน้าทีผู้่ประมวลผลข้อมูล

มาตรา 87 ผู้ประมวลผลข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 5 ล้านบาท
มาตรา 28, 26 ไม่มมีาตรการในการโอนข้อมูลอ่อนไหว (Sensitive Data)ไปต่างประเทศ 
ธุรกจิในเครือเดยีวกัน

มาตรา 86 ผู้ประมวลผลข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 3 ล้านบาท

มาตรา 85 ผู้ประมวลผลข้อมูลทีไ่ม่ปฏบัิตติามต่อไปนี ้ ปรับทางปกครอง 1 ล้านบาท

มาตรการบทลงโทษ (ต่อ)



มาตรการลงโทษทางปกครอง ขั้นตอนการลงโทษทางปกครอง มาตรา 90

ตักเตอืน

ส่ังใหแ้ก้ไข

ปรับทางปกครอง
• 1 ล้านบาท
• 3 ล้านบาท
• 5 ล้านบาท

ไม่ปฏบิัตติามกฎหมาย

มาตรการบทลงโทษ



จ าลองสถานการณ์ข้อมูลร่ัวไหล (Scenario Data Breach)

เกิดเหตรุ ัว่ไหลข้อมลูส่วนบคุคล

ตรวจสอบข้อมลูแล้วพบว่ารัว่ไหล
สมมติุมี 1,000 รายการ

ค่าเสียหาย (Actual Damages)
รายละ 1,000 บาท

เงินรางวลัท่ี ต้องชดใช้ให้แก่ทนายความ  
ไม่เกินร้อยละ 30 ของค่าเสียหายทัง้หมด

ผูเ้สียหายใช้สิทธิตามกฎหมาย ขออนุญาตศาลให้
ด าเนินคดีแบบกลุ่ม
(1) คดีละเมิดสญัญา  
(2) คดีผิดสญัญา
(3) คดีเรียกร้องสิทธิตามกฎหมาย เช่นกฎหมาย

แรงงาน

ค่าเสียหายท่ีอาจเจะเกิดขึน้ หากข้อมลูส่วนบคุคลรัว่ไหล
• ค่าเสียหายตามจริง (Actual Damage)
• ค่าเสียหาย เพ่ือการลงโทษ (Punitive Damage)

2 เท่าของค่าเสียหายท่ีเกิดขึน้จริง
มาตรา 77-78 ความรบัผิดทางแพ่ง



ประมาณการณ์มูลค่าความเสียหายสูงสุดทีอ่าจจะเกดิขึน้กบักจิการ หากเกดิการร่ัวไหลของข้อมูลส่วนบุคคล

จ านวน
ข้อมูลทีร่ั่วไหล(คน)

(1)

ค่าเสียหาย
ตามความเป็นจริง

(2)

ค่าเสียหาย
เพือ่การลงโทษ 2 เทา่

(3)

ค่าเสียหายทีต่้องช าระ
ต่อโจทก์

(2)+(3)*(1)

เงนิรางวัล
ของทนาย 30%
ใหท้นายฝ่ายโจทก์

1,000 1,000 2,000 3,000,000 900,000

10,000 1,000 2,000 30,000,000 9,000,000

100,000 1,000 2,000 300,000,000 90,000,000



10 ขั้นตอนที่องค์กรจะต้องเตรียมเพ่ือให้สอดคล้องตาม PDPA

จดัตัง้คณะท างานโดยม ีMD , หวัหน้าแต่ละสว่นงานเขา้มา
มสีว่นรว่มในการด าเนินการ

1

วางแผนจดัท าแผนการด าเนินการรว่มกนั
และของบประมาณสนบัสนุนจากผูบ้รหิาร

จดัท าการประเมนิผลกระทบดา้นการคุม้ครองขอ้มลูส่วน
บุคคล Data Protection Impact Assessment (DPIA)

3

จดัท าการประเมนิความเสีย่งขอ้มลูสว่นบุคคล
(Risk Assessment) และก าหนดแนวทางมาตรการ
ดา้นความปลอดภยัขอ้มลูในแต่ละระดบั

4

5

ประกาศนโยบายคุม้ครองขอ้มลูสว่นบุคคล และชอ่งทางการรบัขอ้มลู
( Privacy Notice / Consent / QP / WI / PDPA Manual )
บนัทกึรายการกจิกรรม ตามมาตรา 39 (Record of Processing Activities)

อบรมใหผู้บ้รหิาร พนกังาน และผูท้ีเ่กีย่วขอ้ง 
ท าแบบประเมนิผลหลงัการฝึกอบรม

จดัท าแนวปฏบิตัแิละมาตรการความปลอดภยัขอ้มลู
ขัน้ตอนปฏบิตัแิละเอกสารทีเ่กีย่วขอ้ง ตาม พรบ  

ท าการตรวจประเมนิความสอดคลอ้งตาม พรบ โดยพฒันาจาก  
หน่วยงานภายใน / วา่งจา้งหน่วยงานภายนอกผูเ้ชีย่วชาญ

จดัท า Data Inventory / Data Flow Diagram
ส ารวจขอ้มลูทีแ่ต่ละฝ่ายเกบ็รวบรวม ใช ้เปิดเผย
และหาฐานกฎหมายมารองรบัในการเกบ็รวบรวม 
ใช ้เปิดเผย โอนหรอืสง่ต่อ PD/PII และทบทวนสญัญาต่างๆ

ทบทวนและปรบัปรุงความไมส่อดคลอ้ง และปรบัปรุงตามความ   
เหมาะสมเมือ่มกีารเปลีย่นแปลงกระบวนการ / เทคโนโลยี

2

6

7

8

9

10



เอกสารที่ต้องจัดท าเพ่ือให้สอดคล้องตาม PDPA

1. หนงัสอืแจง้การประมวลผล Privacy Notice มาตรา 23
2. หนงัสอืแจง้การประมวลผลพนกังาน Employee Privacy Notice มาตรา 23
3. นโยบายระยะเวลาการจดัเกบ็ขอ้มลู มาตรา 23(3) , 37(3) , 39(4)
4. นโยบายการท าลายขอ้มลู Data Disposal Policy มาตรา 37(3)
5. นโยบาย Cookie Policy
6. นโยบายกลอ้งวงจรปิด CCTV Policy
7. แบบฟอรม์ขอความยนิยอม Consent Form มาตรา 19 , 24 , 26
8. ขอ้ตกลงการประมวลผลขอ้มลูสว่นบุคคล Data Processing Agreement มาตรา 40
9. มาตรการเมือ่เกดิขอ้มลูสว่นบุคคลรัว่ไหล Data Breach Response Procedure มาตรา 37(4)

สญัญาตา่งๆ 
ตอ้งน ามา
ทบทวนให้
สอดคลอ้งกบั 
พรบ!!



เอกสารที่ต้องจัดท าเพ่ือให้สอดคล้องตาม PDPA (ต่อ)

10. แบบแจง้เหตุการณ์ละเมดิขอ้มลูสว่นบุคคล Data Breach Notification Form มาตรา 37(4)
11. ระบุรายละเอยีดหน้าทีข่อง DPO (Job Description) มาตรา 42
12. บนัทกึรายการกจิกรรม Record of Processing Activity มาตรา 39
13. ประเมนิผลกระทบความปลอดภยัขอ้มลู Data Protection Impact Assessment (ไมบ่งัคบั)
14. ประเมนิความเสีย่งความปลอดภยัขอ้มลูสว่นบุคคล Risk Assessment (ไมบ่งัคบั) มาตรา 37(4)
15. ขอ้ตกลงวา่ดว้ยการโอนขอ้มลูระหวา่งองคก์ร Data Sharing Agreement มาตรา 37(2)
16. แบบฟอรม์ขอใชส้ทิธขิองเจา้ของขอ้มลู Data Subject Request Form 

(ม.19 วรรค 5, ม.30,31,32,33,34,36 วรรค 1 และ ม.73 วรรค 1)
10. นโยบายโอนขอ้มลูไปต่างประเทศในเครอืกจิการ (ถา้ม)ี ม.29 วรรค1





โครงสร้าง พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562  (ลงประกาศในราชกจิจานุเบกษาวันที ่27 พฤษภาคม 2562)

หมวด 1 ม. 8-18 (11)

การคุ้มครองข้อมูลส่วนบุคคล
ส่วนที่ 1 บททั่วไป
ม. 19 การขอความยนิยอม
ม.20 การขอความยนิยอมจากผูเ้ยาว์
ม.21 การแจง้วตัถุประสงคใ์นการเกบ็รวบรวม / ใช ้/ เปิดเผย
ส่วนที่ 2 การเกบ็ข้อมูลส่วนบุคคล
ม.22 การเกบ็รวบรวมขอ้มูล PII เท่าท่ีจ  าเป็น
ม.23 การแจง้รายละเอียดให ้DS ทราบก่อน/ขณะเกบ็ขอ้มูล PII
ม.24 หา้มไม่ให ้DC เกบ็ PII โดยไม่ไดรั้บยนิยอม เวน้แต่ (1)-(6)
ม.25 หา้มไม่ให ้DC เกบ็ PII จากแหล่งอ่ืนท่ีไม่ใช่ DS เวน้แต่ (1)-(2)
ม.26 หา้มไม่ใหเ้กบ็ PII อ่อนไหว โดยไม่ไดรั้บความยนิยอมโดยชดัแจง้ เวน้แต่ (1)-(5)
ส่วนที่ 3  การใช้ หรือเปิดเผยข้อมูลส่วนบุคคล PII
ม.27  หา้มไม่ให ้DC ใชห้รือเปิดเผย PII โดยไม่ไดรั้บความยนิยอม เวน้แต่  ยกเวน้ไม่ตอ้งขอตาม ม. 24 / ม.26
ม. 28-29 การแจง้เม่ือมีการส่งหรือโอนขอ้มูล PII ไปต่างประเทศ

หมวด 2 ม. 19-29 (11)

คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล

Consent Form + Cookie Policy

ม. 19, 20 , 21 , 26 , 27

Binding Corporate Rules : BCR

ม. 28, 29

Data Sharing / Transfer Agreement
Supplier Agreement

Privacy Notice / Policy
+ CCTV Policy



โครงสร้าง พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562  (ลงประกาศในราชกจิจานุเบกษาวันที ่27 พฤษภาคม 2562)

สิทธิของเจา้ของขอ้มูลส่วนบุคคล DS 
ม.30 สิทธิขอ DS ในการขอเขา้ถึงและขอรับส าเนาขอ้มูล PII
ม.31 สิทธิขอ DS ในการขอรับขอ้มูล PII จาก DC
ม.32 สิทธิขอ DS ในการขอคดัคา้นการเกบ็รวบรวม ใช ้หรือเปิดเผยขอ้มูล PII
ม.33 สิทธิขอ DS ในการขอใหล้บหรือท าลายหรือท าใหข้อ้มูลไม่สามารถระบุตวับุคคลได้
ม.34 สิทธิขอ DS ในการขอระงบัการใชข้อ้มูล PII
ม.35 DC ตอ้งด าเนินการให ้PII ถูกตอ้ง เป็นปัจจุบนั ชดัเจน สมบูรณ์และไม่ท าใหเ้ขา้ใจผิด
ม.35-38 หนา้ท่ีของผูค้วบคุมขอ้มูลส่วนบุคคล DC (หนา้ท่ี ม.37 (1)-(5))
ม.39  บนัทึกรายการตาม (1)-(8)
ม.40 หนา้ท่ีของผูป้ระมวลขอ้มูลส่วนบุคคล DP (1)-(3)
ม.41 หนา้ท่ีของ DC และ DP  ในการแต่งตั้งเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล DPO
ม.42  หนา้ท่ี DPO  (1)-(4)

หมวด 3 ม. 30-42 (13)

ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล (สคส)หมวด 4 ม. 43-70 (28)
การร้องเรียนหมวด 5 ม. 71-76 (6)
ความรับผดิทางแพ่งหมวด 6 ม. 77-78 (2)
บทก าหนดโทษหมวด 7 ม. 79-90 (12)

บทเฉพาะกาล ม. 91-96 (6)

Data Subject Access Request: DSAR
Data Subject Rights Request : DSR

ม. 30-34

Data Breach Notification

Data Processing Agreement : DPA

DPO Appointment Letter

Consent Removal Notification

Record of Processing Activities :  RoPA




